WIT

THE PREMIUM CLOUD

JOB DESCRIPTION

JOB TITLE Cyber Defense Manager
FUNZIONE ORGANIZZATIVA CYBER SECURITY

RIPORTO Cyber Security Director
SEDE DI LAVORO Milano

OVERVIEW

In Wiit abbiamo scelto di fare la differenza per i nostri clienti. Siamo leader nell’erogazione di servizi
di Hosted Private e Hybrid Cloud per aziende con necessitd di servizi di gestione di applicazioni
critiche e business continuity.

Ricerchiamo valore in ogni cosa che facciamo mettendo al centro le nostre persone.

Affidabilitd, etica e innovazione sono i nostri ingredienti di successo.

Unisciti a noi per fare la differenza!

MISSION |
Il candidato avrd il compito di guidare il team di professionisti di Cyber Security e del Cyber
Defense Center negli aspetti operativi e tecnologici al fine di garantirne piena efficienza operativa
e confinua evoluzione tecnologica-procedurale.

RESPONSABILITA’ E ATTIVITA’
* Gestire il Cyber Defense Center e le relative risorse,
* sviluppare e mantenere i processi in ambito Cyber Defense Center raccordandosi con
la funzione Cybersecurity Governance,
* supervisionare, coordinare ed aggiornare i processi di gestione degli incidenti di
sicurezza, degli avvisi di monitoraggio e della reportistica nei confronti dei clienti,
e garantire l'uso di processi appropriati ed efficaci per rispondere agli avvisi di sicurezza,
* mantenere la documentazione necessaria alla descrizione delle modalitd operative e
dei flussi di lavoro e garantirne le opportune attivitd di revisione e aggiornamento,
* Definire SAL periodici coni clienti

ESPERIENZA
Almeno 7 anni in ambito IT di cui almeno 3 in ambito security operations

| TITOLO DI STUDIO
Diploma o titolo equivalente

COMPETENZE E CONOSCENZE
e conoscenza tecnologie SIEM e SOAR
e conoscenza e utilizzo soluzioni di Vulnerability Management
e conoscenza dei processi € delle best practices in ambito SOC (es. ISO 27035, SP 800-61)
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conoscenza ed applicazione di framework di security NIST/ISO 27001
esperienza nei servizi di security operations

esperienza di gestione di team

Oftima conoscenza della lingua inglese

ATTITUDINI E CAPACITA’

Predisposizione al problem solving
Forte orientamento ai risultafi

Ottime doti comunicative e relazionali
Ottime capacitd di gestione del team

WIIT SpA - Sede Legale Amministrativa e Direzione Generale:

Via dei Mercanti, 12 - 20121 Milano - Tel. +39 02 366 075 00 - Fax; +39 02 366 075 05 - Capitale sociale € 2.802.066 i.v.- CF / PIVA 01615150214 - REA Milano n. 1654427

wiit.cloud | info@wiit.cloud

Sede operativa Sede operativa Sede operativa Sede operativa
di Milano: di Roma: di Castelfranco Veneto: di Cuneo:
Via Muzio Attendolo detto Sforzan. 7 Via Ercolano Salvi12/18 Piazza della Serenissima 20 Via della Magnina 1

20141 Milano

00143 Roma 31033 Castelfranco Veneto (TV) 12020 Cuneo

Sede operativa
di Carpi:

Via delle Mondine 6/8
41012 Carpi (MO)



