WIT

THE PREMIUM CLOUD

JOB DESCRIPTION

JOB TITLE CYBER SECURITY ANALYST
FUNZIONE ORGANIZZATIVA CYBER SECURITY

RIPORTO CYBER DEFENSE MANAGER
SEDE DI LAVORO MILANO

OVERVIEW

In Wiit abbiamo scelto di fare la differenza per i nostri clienti. Siamo leader nell’erogazione di servizi
di Hosted Private e Hybrid Cloud per aziende con necessitd di servizi di gestione di applicazioni
critiche e business continuity.

Ricerchiamo valore in ogni cosa che facciamo mettendo al centro le nostre persone.

Affidabilitd, etica e innovazione sono i nostri ingredienti di successo.

Unisciti a noi per fare la differenza!

| MISSION

Gestire e supportare le aziende clienti nell'incremento della propria cyber security posture

RESPONSABILITA’ E ATTIVITA’

e Analizzare e gestire incidenti di sicurezza complessi friggerati dalle piattaforme di
monitoraggio del Cyber Defence Center.

e Indagare, collaborare e approfondire il processo di risposta agli incidenti

e Eseguire attivitd di ricerca delle minacce fino allo stato attuale del panorama delle
minacce

¢ Implementare e configurare tecnologie SIEM e EDR allavanguardia.

e Supervisionare e coordinare il funzionamento dei servizi di sicurezza assegnati.

o Collaborare alla definizione e allimplementazione di piani di formazione e awareness.

e Conftribuire allo sviluppo e allimplementazione della strategia di Security by Default.

e Identificare, valutare e gestire i rischi associati ai sistemi e alle applicazioni in relazione ai
dafi trattati.

e Collaborare con le funzioni aziendali per attivare e mantenere le salvaguardie di sicurezza
richieste dalla rete, dalle politiche e dalle normative locali durante l'intero ciclo di vita dei
sistemi e delle applicazioni (SSDLC).

e Pianificare ed eseguire, utilizzando strutture e strumenti adeguati, la certificazione di
sicurezza di sistemi e applicazioni per verificare l'assenza di vulnerabilitd prima del
passaggio in produzione o a seguito di qualsiasi modifica.

e Condurre un monitoraggio periodico per verificare la conformitd dei sistemi e delle
applicazioni alle misure di sicurezza richieste (gestione delle vulnerabilitd).

ESPERIENZA
Esperienza di almeno fre anni nel ruolo
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TITOLO DI STUDIO

Diploma o Laurea in discipline tecnico/scientifiche

COMPETENZE E CONOSCENZE

e Esperienza in una o piu delle seguenti aree della sicurezza informatica: Cyber Incident
Response, Gestione delle vulnerabilitd, Protezione avanzata dalle minacce, Gestione
dell'identitd e degli accessi, Risposta agli incidenti, SSDLC

o Competenze in linguaggi di programmazione/scrittura (es. Python, Powershell, Java, ecc.)

e Conoscenza dellinglese scritto e parlato

ATTITUDINI E CAPACITA’

Buone doti comunicative e interpersonali
Ottime capacitd di problem solving
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